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RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS - RIPD

OBJETIVO

O Relatério de Impacto a Protegdo de Dados Pessoais visa descrever os processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigacdo de risco e atender as exigéncias da Lei
Geral de Protecao de Dados LGPD.

Referéncia: Art. 52, XVIl da Lei 13.709/2018 (LGPD).

1 - IDENTIFICAGAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Controlador

Intitula-se como Controlador o Sr. Jaime Maximino Bagattoli

Operador

Intitula-se como Operador o Sr. Tiago Lourenco e Taiane.

Encarregado

Intitula-se como encarregado a Sra. Jakelyne Felber.

E-mail Encarregado Telefone Encarregado

jakelynefelber@grupobagattoli.com.br 69 984228604

2 — NECESSIDADE DE ELABORAR O RELATORIO

3 — DESCRICAO DO TRATAMENTO

Considerando as definiges legais de Controlador e Operador, o Grupo Bagattoli se
enquadra como  “Controlador” dos dados pessoais sob sua responsabilidade,
pois determina quais dados serdo coletados, como eles serdo modelados e
armazenados, quais medidas de seguranca da informacdo serdo aplicadas ao
tratamento, como esses dados serdo disponibilizados e para quais finalidades, e determina todas as
demais especificacoes do
tratamento dos dados. Porém, a depender do tipo de situacdo, o Grupo Bagattoli se enquadra
também como Operador.

3.1 - NATUREZA DO TRATAMENTO

A natureza do tratamento dos dados é implementada através de sistema de banco de dados,
armazenamento em nuvem e ficha cadastral armazenados em armario com chave em local seguro
e com acesso restrito.
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3.2 - ESCOPO DO TRATAMENTO

O tratamento dos dados abrange os locais onde a empresa atua e suas filias e também a dérgaos
competentes para fins de homologacao e cadastro de funciondrios junto a érgaos regulatérios como
sindicatos, Caixa econémica Federal e instituicGes afins.

As informacdes sobre os tipos de dados tratados sdao informacdes pessoais da parte interessada em
fazer parte do quadro de colaboradores que sao CPF, RG, PIS, CARTEIRA DE TRABALHO, RESERVISTA,
CNH, CERTIDAO DE NASCIMENTO OU CASAMENTO, TiTULO DE ELEITOR, GRAU DE INSTRUCAO,
CERTIDAO DE NASCIMENTO DOS FILHOS tendo em vista a tutela desses dados junto a empresa
podemos considerar essas informac¢des como dados pessoais sensiveis.

Essas informacgdes sdo tratadas todas as vezes que houver a necessidade de contrata¢do ou rescisao
de algum colaborador.

O periodo de retencdo e armazenamento sera considerado todo o periodo em que a legislacdo
obriga a organizacdo a manter esses dados para fins de esclarecimentos junto a &rgaos
competentes.

A abrangéncia geografica dessas informacGes ocorre em todo territdrio nacional considerando os
drgdos competentes do qual sdo necessario o compartilhamento dessas informacdes.

3.3 — CONTEXTO DO TRATAMENTO

O tratamento dos dados é feito e manipulado através de sistemas computacionais e banco de dados
que sdo eles:

- Sistema Nasajon para cadastro e controle das informacdes de cada colaborador e processamento
da folha mensal.

-Banco de dados PostgreSQL que é onde ocorre a manipulagdo e processamento dos dados.

A seguranca das informacgdes é feita de forma controlada através de controle de usudrio e senha e
pseudocddigos para protecao dos dados.

O armazenamento das informacGes é gravado através de sistema computacional em um Disco
Rigido de BACKUP e espelhado em sistema em nuvem GOOGLE DRIVE.

A natureza do relacionamento da organiza¢do com os individuos interessados pode ser classificada
como colaborador, cliente ou parceiro comercial.

O tratamento dessas informagdes pode envolver criancas pela necessidade de colher informacgées
de dependentes de alguns colaboradores se aplicavel.

3.4 — FINALIDADE DO TRATAMENTO
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A finalidade do tratamento dos dados é para o cumprimento de obrigacao legal e regulatéria pelo
controlador junto a d6rgdos competentes como Governo Federal, execucdo de contrato ou
procedimento preliminares que seja de interesse do titular dos dados e para érgaos de protecdo ao
crédito.

4 — PARTES INTERESSADAS CONSULTADAS

Conforme rege o artigo 59, VIIl da LGPD foram consultadas as partes interessadas identificando
todos pontos classificados como possiveis dados sensiveis e tomadas as medidas corretivas para
garantir a integridade e anonimizacao das informacgdes garantindo-se o que manda a Lei da LGPD
para seguir os padrdes de controle e seguranca dos mesmos.

5 — NECESSIDADE E PROPORCIONALIDADE

A manipulacdo dessas informacgGes se faz necessario para cumprir legalidades junto aos érgdos
competentes como ministério do trabalho, instituicdes bancdrias, sindicatos da categoria e para
manutencdo da salude dos colaboradores e organizacGes de protecdo ao crédito que exerce o papel
de controlador (LGPD, art. 52, VI).

Sao implementadas as medidas que asseguram o direito do titular dos dados solicitar ao setor
responsavel a exclusdo de suas informagdes através de documento elaborado pela organiza¢do o
gue exige o previsto pelo art. 18 da LGPD.

A instituicdo disponibiliza de sistemas computacionais para garantir a seguranca e integridade dos
dados contidos em sua tutela e utiliza mecanismos que possibilita a comprovagao dessa troca de
informagGes se caso necessario.

6 — IDENTIFICAGAO E AVALIAGAO DE RISCOS

Classificacao Valor

Baixo 5
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Classificacdo Valor
Moderado 10
Alto 15

A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a defini¢cdo
dos critérios de classificagdo do nivel de risco.

Impacto (1)

Figura 1: Matriz Probabilidade x Impacto

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da matriz
apresentada pela Figura 1.

Risco enquadrado na regido:

- verde, é entendido como baixo;

- amarelo, representa risco moderado; e

- vermelho, indica risco alto.

Nivel
de
Id Risco referente ao tratamento de dados pessoais P | Risco
(PxI)
RO1 | Acesso ndo autorizado. 10
R02 | Modificagao ndo autorizada. 10
RO3 | Perda. 5
RO4 | Roubo. 5 15 75
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RO5 | Remogao ndo autorizada. 5 15 75
R06 | Colegao excessiva. 10 | 10 100
RO7 | Informagao insuficiente sobre a finalidade do tratamento. 10
RO8 | Tratamento sem consentimento do titular dos dados pessoais (Caso o 10
tratamento nao esteja previsto em legislacdo ou regulagdo pertinente).
R09 | Falha em considerar os direitos do titular dos dados pessoais (Ex.: perda do 5
direito de acesso).
R10 | Compartilhar ou distribuir dados pessoais com terceiros sem o 10
consentimento do titular dos dados pessoais.
R11 | Retengao prolongada de dados pessoais sem necessidade. 10 | 5 50
R12 | Vinculagdo/associag¢do indevida, direta ou indireta, dos dados pessoais ao 5 15 75
titular.
R13 | Falha/erro de processamento (Ex.: execuc¢do de script de banco de dados
que atualiza dado pessoal com dado equivocado, auséncia de validagdo dos | 5 15 75
dados de entrada, etc.).
R14 | Reidentificacao de dados pseudonimizados. 5 |15 75
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7 — MEDIDAS PARA TRATAR OS RISCOS

As medidas de seguranga sao empregadas através de Firewall Mikrotik para blindar a rede
de possiveis invasdes aos nossos servidores, Controle de acesso a usudrios através de
dominio de rede Active Directory, firewall antivirus em todos em todos computadores da
empresa e software de auditoria

As defini¢cOes e conceitos de riscos adotados neste documento sao utilizados como forma de ilustrar
a identificacdo e avaliagdo de riscos realizada no RIPD. Desse modo, é importante destacar que o
gerenciamento de riscos relacionado ao tratamento dos dados pessoais deve ser realizado em
harmonia com a Politica de Gestdo de Riscos do 6rgdo preconizada pela Instrugdo Normativa
Conjunta MP/CGU n2 1, de 10 de maio de 2016>.

8 — APROVACAO

Relatério de impacto elaborado por Tiago Lourenco e revisado por Jakelyne Felber

RESPONSAVEL PELA ELABORACAO DO

RELATORIO DE IMPACTO

Tiago Lourengo
Vilhena, 16 de 07 de 2021

ENCARREGADO

Jakelyne S. Felber
Vilhena, 16 de 07 de 2021

AUTORIDADE REPRESENTANTE
DO CONTROLADOR

Jaime Maximino Bagattoli
Vilhena, 16 de 07 de 2021

AUTORIDADE REPRESENTANTE
DO OPERADOR

Jakelyne S. Felber
Vilhena, 16 de 07 de 2021




